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O

C O Administratori Sistema
Zainteresovani za upravljanje
| odrzavanje bezbednih

Kome je

predmet sistemskih infrastruktura.
bezbednost ' > “’& Programeri

aplikacija Znanje o integraciji
namenjen?

sigurnosnih mera tokom

procesa razvoja softvera.
@ Security Analisti

Teze specijalizaciji u analizi i
upravljanju rizicima od
pretnji.
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STA CETE NAUCIT]

Kreiranje
bezbednijih
sistema
} Ukljugivanje kljuénih Detekcija

Ponasanje aspekata za zlonamemog
napadaca poboljsanje ponasanja

bezbednosti
Razumevanje Identifikacija i

strategija napadaca reagovanje na

zlonamerne

é? aktivnosti

& &

u stvarnom svetu
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Vestine potrebne
za strucnjake za

PREDMET Bezbednost aplikacija
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Racunarske vestine
Razumevanje operativnih sistema i

softverskih sistema za identifikaciju
ranjivosti.

Mrezne vestine

Poznavanje mrezne infrastrukture i
protokola za zastitu mreza.

Zivotne vestine

Kreativno razmigljanje i upornost za

prevazilaZenje izazova u sajber bezbednosti.

Kriptografija

Razumevanje enkripcije i zastite podataka.

Digitalna forenzika

IstraZivanje sajber napada i ranjivosti.

KLJUCNE
VESTINE
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Alati

Vestine potrebne za efikasno korigéenje i
upravljanje raznim alatima.

o, s KLJUCNE

Dubcoko razumevanje mreznih protokola i

sigurnosnih mera. VE§T| N E

T

Neophodne vestine

Strategije za optimizaciju resursa i primenu
prikupljenih saznanja.
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SADRZAJ PREDMETA

T . .
Krintoarafski alqoritmi - - ) Poverljivost, Dostupnost i
ptog 9 -E ’ [@ Integritet podataka

Enkripcija i dekripcija - -

[ Napadi i Vrste napada Q} -

-

) Arhitektura mreznih servisa i web
/ aplikacija

[ Y

Napadi na aplikacije o ‘ < E" Web aplikacije
Napadi na mreze --' ] olele } . Mre3ni servisi
Cyber

Security -~
Arhitektura - {@‘{‘Q Osnove sprovodenja Pen testa ]

[ Izvidanje i profilisanje web servera %J -7

Tehnike prikupljanja --

|

1 . .
r - Planiranje
] 1

Alati za profilisanje --

Detektovanje i eksplotacija 2 )
zasnovana na ubrzgavanju ~%

L] w .
~- lzvrsenje

' (\ Nedostaci provere identiteta i
fi} upravljanja sesijom

- - Problemi sa autentifikacijom
1

R —

SQL Injection --E

Cross-Site Scripting -~ -~ Problemi sa sesijama

s~ Upravljanje Identitetom i
[ pristupom
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“| WEB APLIKACIE

Tip aplikacije koji je danas
najzastupljeniji u svim
kompanijama

Aplikacije za mobilne telefone |
loT uredaji koriste web
komponente kroz web servise i
interfejse koji su ugradeni u njih
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“l POTREBA ZA BEZBEDNIM WEB APLIKACIJAMA

Web serveri i web aplikacije
su atraktivhe mete za
napadace zbog velikog broja
web sajtova na Internetu i
organizacija koje svoje
poslovanje obavljaju online.

Za interakciju sa web
aplikacijom dovoljan je samo
pretrazivac (web browser)

J
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“l POTREBA ZA BEZBEDNIM WEB APLIKACIJAMA

Sajber kriminalci ostvaruju
znatne finansijske dobitke
eksploatisanjem web
aplikacija

Instaliranjem zlonamernih
programa koji se prosleduju
korisnicima aplikacija
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“| POTREBA ZA BEZBEDNIM WEB APLIKACIJAMA

HTTP protokol nema
ugradene bezbednosne
funkcije, ne obezbeduje

identifikaciju individualnih
sesija Sto znaci da je na

programeru da ih dizajnira./

HTTP saobracaj je dozvoljen
od strane firewall-a,
napadacima nisu potrebni
posebni otvoreni portovi.

J
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“| POTREBA ZA BEZBEDNIM WEB APLIKACIJAMA

Bezbednost se

uklju€uje u fazi

projektovanja
aplikacije.

Kasnije integrisanje
bezbednosti je veoma
tesko i zahteva
prilicno prerade koda.

J
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“| POTREBA ZA ZASTITIOM OD NAPADA NA WEB

APLIKACUE

I Uskladenost

Pridrzavanje
zakonskih i
regulatornih zahtjeva

Gubitak
reputacije

Negativni publicitet
koji utice na
povjerenje i
verodostojnost
klijenta

I

Kontinuitet
poslovanja

Zastita
podataka

Osiguranje da su r
podaci klijenata

sigurni od

neovlastenog

pristupa ili gubitka

Gubitak
prihoda

Finansijski gubici
koji utiéu na
operativnu odrZivost
kompanije
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“ ZASTO JE TESKO ZASTITITI RACUNARSK]
SISTEM

Kod koji sadrzi greske u
smislu bezbedonosnih
propusta i koji se ne
pridrzava preporuka koje
se odnose na bezbednost
J

Socijalni inzenjering —
prevarom do poverljivih
informacija
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| ZASTO JE TESKO ZASTITITI RACUNARSKI SISTEM

Novac moZe da se
zaradi trazenjemi
eksplotacijom ranjivih
aplikacija

Market gde mogu da se
nadu i kupe informacije
o ranjivim aplikacijama

J

Market za ukradene
podatke koji su van
kontrole vlasnika

Postoji mnogo nacina
da se uzme profit od
ukradenih podataka ili
kompromitovanih
masina
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Nacionalni Sajberkriminalci Haktivisti
akteri [hakeri
aktivisti]
CIU Spijunaia, Finansijska korist kroz Promocija
sabotaza, kradu, prevaru ili politickih ili
SAJ B E R P R ET NJ E operacije iznudu drustvenih ciljeva
uticaja
MOTIVI Politicka, Finansijska dobit, Ideoloski,
ekonomska, oportunizam publicitet
vojna prednost
PRIMERI APT28 (Fancy REvil, Conti Anonymous,
Bear), APT29 ransomware grupe LulzSec
(Cozy Bear)
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“ SAJBER PRETNJE POKRENUTE VESTACKOM
INTELIGENCIJOM

Uspon vestacke inteligencije (Al) ¢e omoguciti sajberkriminalcima da
pokrenu sofisticiranije napade, kao sto su phishing kampanje
generisane Al-jem, drustveni inzenjering zasnovan na deepfake
tehnologiji i autonomni malveri.
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§

| RIZICI KVANTNIH RACUNARA

Predstavlja znacajnu pretnju za trenutne standarde enkripcije.

Kvantni racunari bi mogli da razbiju tradicionalne kriptografske
algoritme, Cineéi mnoge bezbednosne sisteme zastarelim
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| RANJIVOST U 10T UREDAJIMA

Eksponencijalni rast loT uredaja i edge computing stvorice vecu
povrsinu za napade.

Mnogi uredaji nemaju robusnu zastitu, sto ih Cini lakim ciljevima za
sajber napade.
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